Esta nettisivustojen
evasteet

Peruskayttdjalle.net

Ohjeen versio 29.9.2021


https://peruskayttajalle.net/

@creative
commons

WO

Tama teos on lisensoitu Creative Commons Nimed-EiKaupallinen-EiMuutoksia 4.0 Kan-
sainvalinen -lisenssilla. Tarkastele lisenssia osoitteessa https://creativecommons.org/li-
censes/by-nc-nd/4.0/deed.fi

Voit jakaa tdta teosta, kunhan mainitset selkedsti sen alkuperaksi ja tekijaksi Peruskaytta-
jalle.net -sivuston.

=» Peruskayttijalle.netin Creative Commons-esittely (https://peruskayttajalle.net/tie-

toja.php#cc)

=» Lisitietoa Creative Commonsista suomeKksi (https://creativecommons.fi/)

@@@@ © Peruskayttdjille.net. Tama ohje on lisensoitu Creative Commons Nimea-EiKaupallinen-

EiMuutoksia 4.0 Kansainvélinen -lisenssilla 1



https://creativecommons.org/licenses/by-nc-nd/4.0/deed.fi
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.fi
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.fi
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.fi
https://peruskayttajalle.net/
https://peruskayttajalle.net/
https://peruskayttajalle.net/tietoja.php#cc
https://peruskayttajalle.net/tietoja.php#cc
https://peruskayttajalle.net/tietoja.php#cc
https://creativecommons.fi/
https://creativecommons.fi/

Sisallysluettelo

1 0 6 F= 1 o U0 F TP
2 Estd evasteet GOOZle ChIOMESSa ... sssss s ssssssssssssssssssssessesns
3 Estd evasteet MiCroSOft EAZESSaA...unininiisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessesns
4 Estd evasteet MOzilla FIrefOXiSSa ...couiemienerneesissesseesesesssesssssesssssssssssssssssssessesssssssssssssssssesssees

@@@@ © Peruskayttdjille.net. Tama ohje on lisensoitu Creative Commons Nimea-EiKaupallinen-

EiMuutoksia 4.0 Kansainvélinen -lisenssilla 2



https://creativecommons.org/licenses/by-nc-nd/4.0/deed.fi
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.fi

1 Johdanto

Evdste on pieni tekstia sisaltava tiedosto, joka tallennetaan tietokoneelle, kun vierailet jolla-
kin nettisivustolla. Evasteita kdytetadn usein kdyttdjan tunnistamiseen, jotta esimerkiksi

kayttajan nettisivustolla tekemat valinnat muistetaan.

Esimerkkina voi olla nettisivuston kieliasetukset. Jos olet valinnut jollakin nettisivustolla,

etta haluat kdyttaa nettisivuston suomenkielistd versiota, tieto tallennetaan evasteeseen.

Kun seuraavan kerran vierailet samalla nettisivustolla, nettisivusto saa tietokoneelle tallen-
netusta evasteesta tiedon, ettd haluat kiayttaa nettisivuston suomenkielista versiota. Talloin

nettisivusto nayttaa automaattisesti suomenkielisen version.

Kuten tekniikkaa usein, myo6s evasteita voidaan kayttaa vaarin. Vaarinkaytto liittyy lahinna
kdyttdjien seurantaan. Yleensa tdllainen vaarinkaytto liittyy ns. kolmansien osapuolten
evasteisiin, jotka tulevat nettisivuston ulkopuolelta. Tosin evasteet ovat vain yksi keino

kayttdjien seuraamiseen.

Nettiselaimissa (esimerkiksi Google Chrome, Microsoft Edge, Mozilla Firefox) on mahdol-
lista estaa evasteet. Yleisesti ottaen ei ole suositeltavaa estaa kuin ainoastaan ns. kolman-

sien osapuolten evasteet.

Nettisivuston omien evasteiden estaminen ei ole yleensa jarkevaa, koska niiden estaminen

voi aiheuttaa sen, ettd nettisivusto ei toimi niin kuin sen pitaisi.

Tassa ohjeessa kaydaan lapi evasteiden estaminen yleisimmissa nettiselaimissa (Google

Chrome, Microsoft Edge, Mozilla Firefox).

Jos et ole varma, mitd nettiselainta kaytat, Peruskayttajalle.netista loytyy linkki (https://pe-

ruskayttajalle.net/linkkeja.php#selain) asian tarkistamiseen.

@@@@ © Peruskayttdjille.net. Tama ohje on lisensoitu Creative Commons Nimea-EiKaupallinen-

EiMuutoksia 4.0 Kansainvélinen -lisenssilla 3



https://creativecommons.org/licenses/by-nc-nd/4.0/deed.fi
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.fi
https://peruskayttajalle.net/linkkeja.php#selain
https://peruskayttajalle.net/linkkeja.php#selain
https://peruskayttajalle.net/linkkeja.php#selain

2 Esta evasteet Google Chromessa

Voit estda evasteitd Google Chromessa seuraavasti:

1. Napsauta Chromen ikkunan oikeassa ylareunassa olevaa kolmea paallekkaista tummaa

pistetta ja valitse kohta Asetukset. Esimerkin kuvaa on rajattu (kuva 1).
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Asetukset

Kuva 1

2. Avautuvalla Asetukset -vililehdella napsauta otsikon Tietosuoja ja turvallisuus alta
l6ytyvaa kohtaa Evdsteet ja muut sivuston tiedot (kuva 2).

Tietosuoja ja turvallisuus
]

= Poista selaustiedot
. Tyhjenna historia, evasteet, valimuisti ja muita tietoja

Evasteet ja muut sivuston tiedot

Kolmannen osapuoclen evdsteet estetdan incognito-tilassa

Kuva 2

3. Oletuksena Chrome estdaa kolmannen osapuolen evasteet yksityisessa selaustilassa, jota

kutsutaan Chromessa incognito-tilaksi. Voit valita haluamasi asetuksen napsauttamalla sita.
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Asetuksen Estd kolmannen osapuolen evisteet ottaminen kdyttoon ei yleensa aiheuta on-
gelmia nettisivustojen toimivuudessa. Sen sijaan asetuksen Esta kaikki evdsteet kayttami-

nen aiheuttaa ongelmia nettisivustojen toimivuudessa (kuva 3).

- |
(@ Kolmannen osapuclen evésteiden estdminen incognito-tilassa

Sivustot voivat kdyttdad evisteitd selauskokemuksesi parantamiseen, esimerkiksi pitds sinut

&

kirjautuneena tai muistaa ostoskorisi siséllon

kun olet incognito-tilassa, sivustot eivat nde selaustoimintaasi eri sivustoilla evdsteiden kautta
@) esim. personoidakseen mainoksia. Joidenkin sivustojen ominaisuudet saattavat lakata
toimimasta.

=
(O  Esti kolmannen osapuolen evistest \

(O Esta kaikki evistest (ei suositella)

Kuva 3

Olen kasitellyt yksityista selaustilaa ohjeessa Kayta yksityista selaustilaa (https://perus-

kayttajalle.net/ohjeet/yksityinen selaustila.php).

4. Halutessasi voit ottaa kdytt6on asetuksen Tyhjenni evasteet ja sivustodata, kun
kaikki ikkunat suljetaan. Voit ottaa asetuksen kdytt6on napsauttamalla kohdan oikeassa
reunassa olevaa "nappulaa” niin, ettd se muuttuu siniseksi ja ettd pyorea osa siirtyy oikeaan

reunaan (kuva 4).

Tyhjenna evasteet ja sivustodata, kun suljet Chromen —’. D

Kuva 4

3 Esta evasteet Microsoft Edgessa

Voit estda evasteitd Microsoft Edgessa seuraavasti:

1. Napsauta Edgen ikkunan oikeassa ylareunassa olevaa kolmea perakkaista tummaa pis-

tetta ja valitse kohta Asetukset. Esimerkin kuvaa on rajattu (kuva 5).
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Kuva 5

2. Napsauta vasemmassa reunassa kohtaa Evdsteet ja sivuston kdyttéoikeudet (kuva 6).

Asetukset

je Hae asetuksista

| @ Profiilit
8 Tietosuoja, haku ja palvelut
Ulkoasu
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Jaa, kopioi ja lita
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Kuva 6
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3. Otsikon Evisteet ja tallennetut tiedot alla napsauta kohtaa Hallitse ja poista evasteita

ja sivuston tietoja (kuva 7).

Evasteet ja tallennetut tiedot

Tallenna evisteet ja tiedot laitteeseesi Jatkuvan selaamisen ma

Hallitse ja poista evasteita ja sivuston tietoja

Kuva 7

4. Voit valita, haluatko estaa evasteet kokonaan ja haluatko estda kolmannen osapuolen
evasteet. Voit ottaa haluamasi asetuksen kayttoon napsauttamalla haluamasi kohdan oike-
assa reunassa olevaa "nappulaa” niin, ettd se muuttuu siniseksi ja ettd pyorea osa siirtyy oi-

keaan reunaan (kuva 8).

Salli sivustojen tallentaa ja lukea evistetietoja (suositus) —-’-
Estd kolmannen osapuclen evisteet —»
Kun tdma on kaytdssd, sivustot eivat voi kayttas evidsteitd toimintasi seuraamiseen verkossa. Joidenkin sivustojen

ominaisuudet eivat ehkd toim

Kuva 8

Asetuksen Estd kolmannen osapuolen evisteet ottaminen kdyttoon ei yleensa aiheuta on-
gelmia nettisivustojen toimivuudessa. Sen sijaan asetuksen Salli sivustojen tallentaa ja lu-

kea evastetietoja poistaminen kaytosta aiheuttaa ongelmia nettisivustojen toimivuudessa.

5. Jos jokin nettisivusto ei toimi, kun evasteasetuksia on muutettu, voit ottaa asetuksen pois
kaytosta. Tama tapahtuu napsauttamalla haluamasi asetuksen oikeassa reunassa olevaa
"nappulaa” niin, ettd se muuttuu valkoiseksi ja ettd pyorea osa siirtyy vasempaan reunaan
(kuva 8).
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4 Esta evasteet Mozilla Firefoxissa

Voit estaa evasteita Mozilla Firefoxissa seuraavasti:

1. Napsauta Firefoxin ikkunan oikeassa ylareunassa olevaa "hampurilaista” (kolme paallek-

kaistd mustaa vaakaviivaa) ja valitse kohta Asetukset. Esimerkin kuvaa on rajattu (kuva 9).

— by

Kuva 9

2. Avautuvalla Asetukset -vililehdella napsauta vasemmassa reunassa olevaa Tietosuoja

ja turvallisuus -kohtaa (kuva 10).

It Vieiset Yleiset
Q Haku Kadynnistys

l a Tietosuoja ja ] | Tarkista aina, onko Firefox oletusselain

turvallisuus ] ] . . ]
. Firefox ei ole jérjestelmain oletusselain

&3 Firefox-tili
Kuva 10

3. Evasteiden asetukset on niputettu yhteen seurannan eston asetusten kanssa. Napsauta

otsikon Tehostettu seurannan suojaus alla kohtaa Oma (kuva 11).
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Selaimen tietosuoja

Tehostettu seurannan suojaus

Seuraimet seuraavat sinua verkossa ja keradvat tietoja Hallitse poikkeuksia...
selaustapoihisi Ja kilnnostuksen kohteisiisi liittyen. Firefox estda
monet naista seuraimista ja muita haitallisia komentosarjoja.

Lue lisdd

®  Tavallinen

Tasapainotettu suojauksen ja suorituskyvyn valilla. Sivut latautuvat normaalisti.
W Sosiaalisen median seuraimet
& Sivustorajat ylittavat seurainevasteet
Seurantaan tarkoitettu sisaltd yksityisissa ikkunoissa

X Kryptolouhijat

Tiukka hd

Vahvempi suojaus, mutta saattaa aiheuttaa sivustojen tai sisalldn toimimattomuutta.

Oma

Valitse, mitka seuraimet ja komentosarjat estetaan.

Kuva 11

4. Taman jalkeen paaset muuttamaan evasteiden asetuksia. Kohdassa Evasteet olevassa va-
likossa voit valita, mita evasteita estetddn (kuva 12). Oletuksena valittuna on kohta Sivusto-
rajat ylittaviat seurainevasteet - mukaan lukien sosiaalisen median evasteet. Tama on

yleensa suositeltava vaihtoehto.

Voit estaa kaikki evasteet valitsemalla valikosta kohdan Kaikki evasteet (aiheuttaa sivus-
tovirheitd). Kaikkien evasteiden estamista lievempi vaihtoehto on estda kaikki kolmansien
osapuolten evasteet. Talloin valikossa tulee valita vaihtoehto Kaikki 3. osapuolen evisteet

(voi aiheuttaa sivustovirheiti).

Toiseksi lievin vaihtoehto on Evisteet vierailemattomilta sivustoilta, joka myos osaltaan

estda kayttdjien seurantaan liittyvia evasteita.
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o Oma

Valitse, mitkd seuraimet ja komentosarjat estetdan.

& Evasteet --

Sivustorajat ylittavat seurainevdsteet — mukaan lukien sosiaalisen median evasteet

¥a (4 Seurantaan . . ] - ;
. @ s Evasteet vierallemattomilta sivustoilta

Kaikki 3. osapuolen evasteet (voi aiheuttaa sivustovirheitd)

7 Kryptolouhi
Kaikki evasteet (aiheuttaa sivustovirheitd)

Kuva 12

5. Alempana sivulla olevan otsikon Evisteet ja sivustotiedot alla voit muuttaa evasteiden
sailyttamista koskevan asetuksen. Jos haluat, ettd evasteet poistetaan automaattisesti kun
Firefox suljetaan, napsauta rasti ruutuun kohdassa Poista evdsteet ja sivustotiedot, kun

Firefox suljetaan (kuva 13). Tall6in poistetaan my6s muita tietoja.

Evésteet ja sivustotiedot

Evdsteet, sivustotiedot ja valimuisti vievat talla hetkella 8,0 Mt levytilaa.

Lue lisaa

/

Poista evdsteet Ja sivustotiedot, kun Firefox suljetaan

Kuva 13
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