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1 Johdanto

Aiemmin monet nettisivustot eivit tarjonneet automaattisesti salattua HTTPS-yhteytta. Ta-

han ongelmaan kehitettiin ratkaisuksi nettiselaimeen asennettava HTTPS Everywhere -lisa-

osa (https://www.eff.org/https-everywhere), joka tunnetaan nykyaan myos nimella HTTPS
Kaikkialla.

HTTPS Everywhere pakottaa salatun HTTPS-yhteyden kayttoon niilla nettisivustoilla, jotka

loytyvat lisdosan asetuksista.

Koska HTTPS-yhteys on nykyaan laajasti kdytossa automaattisesti, tulee HTTPS Everyw-
here muuttumaan tarpeettomaksi ldhitulevaisuudessa. Toistaiseksi ei ole tiedossa, milloin
HTTPS Everywheren paivitykset paattyvat. Siind vaiheessa merkitsen timan ohjeen tar-

peettomaksi.

HTTPS Everywhere on saatavilla nettiselaimista mm. Google Chromelle ja Mozilla Fire-
foxille. Jos et ole varma, mita nettiselainta kdytat, Peruskayttajalle.netista 10ytyy linkki

(https://peruskayttajalle.net/linkkeja.php#selain) asian tarkistamiseen.

Tassa ohjeessa kaydaan lapi HTTPS Everywheren asentaminen seka ongelmatilanteet

Google Chromella ja Mozilla Firefoxilla.

2 Asentaminen Google Chromeen

Voit asentaa HTTPS Everywheren Google Chromeen seuraavasti:

1. Mene Chrome Web Storeen osoitteessa https://chrome.google.com/webstore/de-

tail /https-everywhere /gcbommkclmclpchllfjekcdonpmejbdp?hl=fi. Kdynnista asennus nap-

sauttamalla ikkunan oikeassa reunassa olevaa sinistad Lisdd Chromeen -painiketta (kuva 1).

2. Chromen osoiterivista avautuvassa ikkunassa napsauta alareunassa olevaa Lisda laajen-

nus -painiketta (kuva 2).
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Saatavilla sivustolla www.eff.org

* % Wy 4050 | Sosiaaliset ja viestinta 3 2059 478 kayttajaa

Kuva 1

B Lisdtdankd HTTPS Kaikkialla?

Se voI:

Lukea ja muokata kaikkia tietojasi kayttdmissasi verkkosivustolssa

3. Seuraavaksi HTTPS Everywhere asennetaan. Kun asennus on valmis, Chromen

Kuva 2

ikkunan oikeaan ylareunaan ilmestyy HTTPS Everywheren sininen kuvake, josta tulee "pu-
hekupla”. "Puhekuplassa” lukee teksti HTTPS Kaikkialla on lisdtty Chromeen (kuva 3).
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K&yt lagjennusta klikkaamalla tats kuvaketta,

Hallinnei laajennuksiasi valitsemalla Tydkalut-
valikosta Laajennukset.

Ota synkroncinti kayttdon, niin voit kayttda laajennuksia =

kaikilla tietokoneilla

Ota synkronointi kayttdon...

Kuva 3

|@®@@| © Peruskayttdjille.net. Tama ohje on lisensoitu Creative Commons Nimea-EiKaupallinen-

EiMuutoksia 4.0 Kansainvalinen -lisenssilld 4


https://creativecommons.org/licenses/by-nc-nd/4.0/deed.fi
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.fi

3 Asentaminen Mozilla Firefoxiin

Voit asentaa HTTPS Everywheren Mozilla Firefoxiin seuraavasti:

1. Mene osoitteeseen https://addons.mozilla.org/fi/firefox/addon /https-everywhere/.

Kdynnista asennus napsauttamalla Lisaa Firefoxiin -painiketta. Painike voi olla sininen tai

vihrea (kuva 4).

Suositeltu laajennus ®

HTTPS Everywhere

tekija EFF Technologists \

Encrypt the web! HTTPS Everywhere is a Firefox extension to protect your
communications by enabling HTTPS encryption automatically on sites that are + Lisaa Firefoxiin
known to support it, even when you type URLs or follow links that omit the

https: prefix.
Kuva 4

2. Firefoxin osoiterivin vasemmasta reunasta avautuvassa "puhekuplassa” napsauta Lisda -

painiketta (kuva 5).

c ‘Q‘ © &% :i- https://addons.mozilla.org/fi/firefox/addon/https-every

a Lisitaanks HTTPS Kaikkialla? Tall3 lagjennuksella on
zeuraavat oikeudet:

Firefox Browser

) ADD-ONs

* [Eytd dataasi kaikilta sivustoilta
* [Eytd selaimen vililehtid
® Tarkkaile selaimen toimintaa siirnyttdessd sivulta toiselle

Kuva 5
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3. Kun HTTPS Everywhere on asennettu, Firefoxin ikkunan oikeassa reunassa avautuvassa
"puhekuplassa” lukee HTTPS Kaikkialla on lisdtty Firefoxiin. Samalla Firefox kysyy, saako li-
sdosa toimia my0s yksityisessa selaustilassa. Oletuksena uusien lisdosien toiminta on es-

tetty yksityisessa selaustilassa Firefoxin versiosta 67 lahtien.

Jos haluat lisdosan toimivan myos yksityisessa selaustilassa, napsauta rasti ruutuun koh-
dassa Salli laajennuksen suoritus yksityisissa ikkunoissa. Asetusta on mahdollista

muuttaa myohemmin. Lopuksi sulje "puhekupla” napsauttamalla OK -painiketta (kuva 6).

mw o ® a =

HTTPS Kaikkialla lisattiin

Hallitse cria laajennuksia ja teemoja sovellusvalikosta,

||:| Salli lagjennuksen suoritus yksityisissd ikkunnissal

Kuva 6

Olen kasitellyt lisdosien toiminnan sallimista ja estdmista yksityisessa selaustilassa ohjeessa

Hyd6dyllisia lisdosia Mozilla Firefoxiin (https://peruskayttajalle.net/ohjeet/firefoxin li-

saosat.php).

4 Ongelmatilanteet

Kokemusteni mukaan HTTPS Everywhere ei juuri koskaan aiheuta ongelmia pakottaessaan
salatun HTTPS-yhteyden kaytt6on. Jos kuitenkin kdy niin, ettd jokin nettisivusto ei toimi

HTTPS-yhteydella, voit kytked HTTPS Everywheren pois kdaytosta kyseisella nettisivustolla.

4.1 Kaytosta poistaminen Google Chromessa

Voit poistaa HTTPS Everywheren kdytosta Chromessa seuraavasti:

1. Napsauta Chromen ikkunan oikeassa ylareunassa olevaa "palapelin palaa” ja avautuvassa
ikkunassa napsauta kohtaa HTTPS Kaikkialla (kuva 7).
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Laajennukset

Kayttooikeutta ei tarvita
MNaiden laajennusten ei tarvitse ndhda tal muokata

sivuston tietoja.

B HTTPS Kaikkialla -‘—o

Kuva 7

2. Avautuvassa valikossa napsauta kohtaa Disable on this site. Painikkeen teksti vaihtelee

eri versioiden valilla (kuva 8).
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3. Voit ottaa HTTPS Everywheren uudelleen kdyttoon kyseiselld nettisivustolla napsautta-
malla uudelleen kohtaa HTTPS Kaikkialla ja avautuvassa valikossa napsauta kohtaa

Enable on this site. Painikkeen teksti vaihtelee eri versioiden valilla (kuva 9).
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Kuva 9

4.2 Kaytosta poistaminen Mozilla Firefoxissa

Voit poistaa HTTPS Everywheren kaytosta Firefoxissa seuraavasti:

1. Napsauta Firefoxin ikkunan oikeassa ylareunassa olevaa HTTPS Everywheren sinista ku-
vaketta ja avautuvassa valikossa napsauta kohtaa Disable on this site. Painikkeen teksti

vaihtelee eri versioiden valilla (kuva 10).

2. Voit ottaa HTTPS Everywheren uudelleen kayttoon kyseisella nettisivustolla napsautta-
malla Firefoxin ikkunan oikeassa ylareunassa olevaa HTTPS Everywheren harmaata kuva-
ketta ja avautuvassa valikossa napsauta kohtaa Enable on this site. Painikkeen teksti vaih-

telee eri versioiden valilla (kuva 11).
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